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ملخص:

تركــز الدراســة عــى التدابــر الوقائيــة 

لمكافحــة جريمــة التنمــر الإلكــروني 

التواصــل الاجتماعــي،  عــر وســائل 

ــم  ــذه الجرائ ــر ه ــت تأث ــث تناول حي

الســلبي عــى الأفــراد والمجتمعــات في 

العــر الرقمــي، تعــد مكافحــة جريمة 

ملحــة،  ضرورة  الإلكــروني  التنمــر 

وصحــة  لســامة  لتهديدهــا  نظــراً 

الأفــراد، وتأثيرهــا الضــار عــى حياتهــم 

وتتمثــل  والاجتماعيــة،  النفســية 

المشــكلة في التحديــات العديــدة التــي 

تواجــه جهــود مكافحــة جرائــم التنمــر 

تحديــد  صعوبــة  مثــل  الإلكــروني، 

ــم،  ــار الجرائ ــة انتش ــن وسرع المتورط

منهجًــا  الدراســة  اســتخدمت  وقــد 

ــا، مركــزة عــى وصــف  ــا تحليليً وصفيً

ــة  ــة لمكافح ــر الوقائي ــل التداب وتحلي

هــذه الجريمــة، مــع اســتخدام المنهــج 
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ــياق،  ــذا الس ــدة في ه ــة المعتم المختلف

جريمــة  أن  إلى  الدراســة  وتوصلــت 

تهديــدًا  تشــكل  الإلكــروني  التنمــر 

الضحيــة،  وصحــة  لســامة  مبــاشًرا 

نفســية  تأثــرات  عنــه  ينتــج  مــا 

واجتماعيــة خطــرة، وأوصــت الدراســة 

ــة  ــات التشريعي ــوم السياس ــي مفه بتبن

آليــات  تطويــر  وضرورة  الوقائيــة، 

الحســابات  عــن  للكشــف  مبتكــرة 

ــد أصحــاب الحســابات  ــة وتحدي المزيف

ــال، بالإضافــة  الحقيقيــن بشــكل فعَّ

الإداريــة  الجهــات  بــن  التعــاون  إلى 

ــر  ــت لتطوي ــات الإنترن ــي خدم ومقدم

ــوى  ــع المحت ــد ومن ــة لرص ال ــات فعَّ آلي

التواصــل  منصــات  عــى  الضــار 

الاجتماعــي.

الكلــات المفتاحيــة: التدابــر الوقائيــة، 

وســائل  الإلكــروني،  التنمــر  جريمــة 

التواصــل الاجتماعــي، مكافحــة

Abstract:
The study focuses on preventive 
measures to combat cyberbullying via 
social media platforms, addressing 
their negative impact on individuals 
and communities in the digital age. 
Combatting cyberbullying is an 
urgent necessity, given its threat to 
the safety and health of individuals, 
and its harmful effects on their 

psychological and social well-being. 
The problem lies in the numerous 
challenges facing efforts to combat 
cyberbullying, such as the difficulty of 
identifying perpetrators and the rapid 
spread of crimes. The study employed 
a descriptive-analytical approach, 
focusing on describing and analyzing 
preventive measures against this 
crime, using a comparative method 
to compare and analyze different 
measures adopted in this context. The 
study concluded that cyberbullying 
poses a direct threat to the safety and 
health of victims, resulting in serious 
psychological and social effects. 
The study recommended adopting 
the concept of preventive legislative 
policies and the development of 
innovative mechanisms to effectively 
detect fake accounts and identify 
genuine account owners. Additionally, 
it emphasized the need for cooperation 
between administrative authorities and 
internet service providers to develop 
effective mechanisms for monitoring 
and preventing harmful content on 
social media platforms.
Keywords: Preventive measures, 
cyberbullying, social media , 
combating.

مقدمة

الــذي  الرقمــي  التواصــل  عــر  في 

نعيــش فيــه اليــوم، أصبحــت الشــبكات 



223

2م
02

4  
    

    
    

ان 
ير

حز
    

    
    

  5
9  

د /
عد

ال
أ.د. دعاء محمد إبراهيم بدران

ــل  ــية للتواص ــاحة رئيس ــة س الاجتماعي

بــن  والمعلومــات  الأفــكار  وتبــادل 

الملايــن حــول العــالم ومــع ذلــك، فــإن 

هــذه المنصــات لم تخــلُ مــن اســتغلالها 

التنمــر  جرائــم  لانتشــار  كأداة 

الإلكــروني بشــكل متزايــد، فرغــم أنهــا 

ــع  ــل السري ــة للتواص ــة مثالي ــر بيئ توف

والفعــال، إلا أنهــا أصبحــت أيضًــا مكانـًـا 

يشــهد انتهــاكات الخصوصيــة وانتشــار 

الكراهيــة والعنــف النفــي.

وتفهــم تأثــر الشــبكات الاجتماعيــة 

ــا  ــراً حيويً ــر أم ــم التنم ــي جرائ في تف

ــن  ــد م ــرة والح ــذه الظاه ــة ه لمواجه

المنصــات  فهــذه  الســلبية،  تأثيراتهــا 

تعتــر وســيلة ســهلة وفوريــة للتواصــل 

نفســه  الوقــت  في  لكــن  والتفاعــل، 

يمكــن أن تسُــتغل هــذه الســهولة في 

ــة  ــام بأفعــال تنمــر ونــر الكراهي القي

ــت. ــر الإنترن ــي ع ــف النف والعن

وفي مــر والمملكــة العربية الســعودية، 

ــة ظاهــرة  ــاذ خطــوات لمواجه ــم اتخ ت

التنمــر الإلكــروني مــن خــال تشريعات 

تهــدف إلى معاقبــة المتورطــن في هــذه 

القانــون في هــذا  ويلعــب  الجرائــم، 

ــلوك  ــر س ــا في تغي ــياق دورًا حيويً الس

المتنمريــن وتحفيزهــم عــى التفكــر في 

ــات أفعالهــم. تداعي

لكــن لا يقتــر الأمــر عــى التشريعــات 

فحســب، بل يجــب أن تتضمــن الجهود 

الراميــة لمكافحــة جرائــم التنمــر توعيــة 

النــاس بأخطارهــا وأثرهــا الســلبي عــى 

المجتمــع، وتشــجيعهم عــى الإبــاغ عن 

حــالات التنمــر، إن فهــم أهميــة هــذه 

ــد  ــال يع ــكل فع ــا بش ــود وتبنيه الجه

خطــوة أساســية نحــو بنــاء مجتمعــات 

هنــا،  مــن  للجميــع  آمنــة  رقميــة 

ــة  ــر الوقائي ــي التداب ــة تبن ــرز أهمي ت

لمكافحــة جريمــة التنمــر الإلكــروني مــن 

اســراتيجيات واضحــة  خــال وضــع 

ــرة  ــذه الظاه ــن ه ــد م ــتهدف الح تس

ــا. ــة الضحاي وحماي

تعتــر مكافحــة  الموضــوع:   أهميــة 

جريمــة التنمــر الإلكــروني عــر وســائل 

أهميــة  ذات  الاجتماعــي  التواصــل 

المتطــور،  الرقمــي  عصرنــا  في  بالغــة 

ــدًا  ــرة تهدي ــذه الظاه ــل ه ــث تمث حي

حقيقيًــا للأفــراد والمجتمعــات عــى حــد 

ــح مــن الــروري  ــالي، يصب ســواء وبالت

تبنــي التدابــر الوقائيــة لمواجهــة هــذه 

الظاهــرة الســلبية، حيــث تنطــوي عــى 

المجتمــع  وتوعيــة  الضحايــا  حمايــة 

بخطورتهــا، فمحاربــة جريمــة التنمــر 

واجــب  مجــرد  ليســت  الإلكــروني 

ــاء  ــتثمارًا في بن ــر اس ــل تعت ــي، ب أخلاق

ــر أماناــــً مجتمــع رقمــي أك

أسباب اختيار الموضوع:
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الإلكــروني  التنمــر  يعتــر  	.1

العــر  في  الشــائعة  الظواهــر  مــن 

الحديــث، وتســتخدم وســائل التواصــل 

التنمــر  بأعــال  للقيــام  الاجتماعــي 

بالآخريــن. التشــهير 

ــة في  ــر الوقائي ــاهم التداب تس 	.2

تعزيــز الأمــان والســامة عــر الإنترنــت، 

يشــعرون  المســتخدمين  يجعــل  مــا 

اســتخدامهم  أثنــاء  والثقــة  بالراحــة 

الاجتماعــي  التواصــل  لوســائل 

الأخــرى. الرقميــة  والمنصــات 

يعــاني الضحايــا مــن جرائــم  	.3

التنمــر الإلكــروني آثــارًا نفســية خطيرة، 

ــة  ــالي فــإن اتخــاذ التدابــر الوقائي وبالت

يســاعد في الحــد مــن تلــك الآثــار.

إشــكالية الموضــوع: تتجــي إشــكالية 

الإلكــروني  التنمــر  جرائــم  مكافحــة 

في التحديــات العديــدة التــي تواجــه 

ــن  ــم م ــى الرغ ــا، فع ــود مكافحته جه

ــة، يظــل التعامــل مــع  ــود المبذول الجه

هــذه الجرائــم صعبًــا نظــراً لسرعــة 

ــد المتورطــن  ــة تحدي انتشــارها وصعوب

بهــا. بالإضافــة إلى ذلــك، فــإن فهــم 

الإلكــروني  التنمــر  جرائــم  طبيعــة 

وآثارهــا الضــارة يتطلــب تشريعــات 

لهــذه  للتصــدي  فعّالــة  وسياســات 

ــن  ــات تكم ــم التحدي ــرة، ومعظ الظاه

ــة لمنــع  في البحــث عــن التدابــر الفعّال

جرائــم التنمــر الإلكــروني عــر وســائل 

التواصــل الاجتماعــي، والتــي يمكــن أن 

تســاهم في تحقيــق الأمــان الرقمــي 

ــذه  ــرات ه ــل تأث ــتخدمين وتقلي للمس

مشــكلة  تتلخــص  ولهــذا   , الجرائــم 

التســاؤل  عــى  الإجابــة  في  الدراســة 

ــالي: الت

الفعّالــة  التدابــر  هــي  مــا  	- 	

التــي يمكــن اتخاذهــا لمنــع جريمــة 

التنمــر الإلكــروني عــر وســائل التواصل 

؟ عــي لاجتما ا

الدراسات السابقة:

منعــم  نــدا  ســام،  دراســة  	- 	
محمــود الســيد. )٢٠٢٣( بعنــوان مــدي 

كفايــة التشريعــات لمكافحــة جريمــة 

ــة  ــت الدراس ــروني.1  قدم ــر الالك التنم

تحليــاً لتأثــر التكنولوجيــا عــى زيــادة 

ــث ســاهمت في تطويــر  ــم، حي الجرائ

أســاليب جديــدة لارتــكاب الجرائــم، 

بمــا في ذلــك جريمــة التنمــر الإلكــروني. 

تســلط الدراســة الضوء على الاســتخدام 

ــن  ــات، م ــا المعلوم ــلبي لتكنولوجي الس

ــويه  ــات وتش ــاك الخصوصي ــال انته خ

كــا  بالآخريــن.  والتحكــم  الســمعة 

الأعــال  هــذه  أن  الدراســة  تظهــر 

خطــرة  أضرار  في  تتســبب  العدائيــة 

عــى  كبــر  بشــكل  تؤثــر  أن  يمكــن 

الأفــراد. وتشــر إلى أن وســائل التواصــل 
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الاجتماعــي والمنتديــات العامــة ومواقع 

ــة  ــر بيئ ــت توف ــر الإنترن ــات ع المعلوم

التنمــر  جرائــم  لارتــكاب  مثاليــة 

يكــون  أن  يمكــن  حيــث  الإلكــروني، 

ــا  الجــاني لهــذه الجريمــة شــخصًا معروفً

للضحيــة، وليــس بالــرورة غريبًــا.

ومــع تزايــد هــذه الجرائــم، تواجــه 

التشريعــات القانونيــة تحديــات كبــرة 

في وضــع قوانــن فعالــة لمواجهــة هــذه 

ــى  الظاهــرة ومكافحــة انتشــارها، وحت

منهــا.  الوقايــة  آليــات  تطويــر  في 

البلــدان  مــن  العديــد  أن  ويلاحــظ 

ــار  ــن الإط ــم ضم ــذه الجرائ ــج ه تعال

ــرز الحاجــة  العقــابي التقليــدي، مــا ي

ــات  ــر في التشريع ــادة النظ ــة لإع الملح

في  فعاليــة  أكــر  لتكــون  وتحديثهــا 

مواجهــة التحديــات الجديــدة التــي 

تطــرأ مــع التقــدم التكنولوجــي وزيــادة 

الإلكترونيــة. الجرائــم 

دراســة تــواتي، فاطمــة الزهراء.  	- 	
)٢٠٢٤( التنمــر الإلكــروني عــى ضــوء 

الجزائــري2 القانــون 

كيــف  الدراســة  وضحــت  	- 	
ــا الإعــام والاتصــال  تطــورت تكنولوجي

آرائنــا،  عــن  التعبــر  مــن  لتمكيننــا 

ــتخدمين  ولكــن اســتخدام بعــض المس

لهــذه التقنيــات تجــاوز حــدود الحريــة 

والتعبــر، مــا أدى إلى إيــذاء الآخريــن 

أدت  وقــد  خصوصياتهــم.  وانتهــاك 

هــذه الممارســات إلى ظهــور جرائــم 

الإلكــروني،  التنمــر  مثــل  إلكترونيــة 

إيــذاء  في  بالقصديــة  يتميــز  الــذي 

الآخريــن عــر الوســائط الرقميــة، مثــل 

البريــد الإلكــروني ومواقــع التواصــل 

يخُفــي  مــا  وغالبًــا  الاجتماعــي، 

المتنمــرون هوياتهــم الحقيقيــة، تســلط 

تلــك  زيــادة  عــى  الضــوء  الدراســة 

ــد  ــري بع ــع الجزائ ــرة في المجتم الظاه

الانفتــاح التكنولوجــي العالمــي، مــا 

يــرز أهميــة تشــديد الرقابــة وتطبيــق 

العقوبــات المناســبة ضمــن القانــون 

الجزائــري. وقــد اتخــذت الســلطات 

إلى  تهــدف  تشريعــات  الجزائريــة 

مواجهــة هــذه الجرائــم الإلكترونيــة 

ــة  ــق العدال ــن وتحقي ــة المواطن وحماي

الرقميــة.

ــت  ــإن تنمــر الإنترن ــك، ف ــاءً عــى ذل بن

ــالً  فعَّ قانونيًــا  تنظيــاً  يســتدعي 

وتوعيــة مجتمعيــة حــول خطورتــه، 

بالإضافــة إلى تعزيــز ثقافــة الاحــرام 

الرقميــة. والمســؤولية 

المنهجيــة: تتبــع الدراســة منهجــاً وصفياً 

تحليــاً، حيــث تقــوم بوصــف وتحليــل 

لجريمــة التنمــر الإلكــروني عــر وســائل 

التواصــل الاجتماعــي وتوضيــح التدابــر 

الوقائيــة لمكافحــة هــذه الجريمــة، كــا 
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تعتمــد الدراســة عــى المنهــج المقــارن 

اســتخدام  يتــم  ذلــك،  إلى  بالإضافــة 

مجموعــة متنوعــة مــن المصــادر الأولية 

والثانويــة والمنشــورات العلميــة لدعــم 

في  المقترحــة  والاســتنتاجات  التحليــل 

ــوذج ــة.أعلى النم الدراس

المطلب التمهيدي

فهم ظاهرة التنمر: أسبابه وأنواعه

 تنتــر ظاهــرة التنمــر في مختلــف 

الأوســاط والمجتمعــات3، وهــي تشــكل 

ــى  ــر ع ــياً يؤث ــاً ونفس ــاً اجتماعي تحدي

الأفــراد والمجتمعــات عــى حــد ســواء، 

التواصــل الاجتماعــي  وتعــد وســائل 

مــن بــن البيئــات التــي تســهل انتشــار 

أن  للأفــراد  يمكــن  حيــث  التنمــر، 

ــواع مختلفــة مــن التنمــر  يتعرضــوا لأن

الجريمــة  هــذه  ولفهــم  الإلكــروني4، 

ــى  ــرف ع ــب التع ــل، يج ــكل أفض بش

أســباب التنمــر وأنواعــه المختلفــة مــن 

ــال: خ

الفرع الأول

أسباب التنمر

معقــدة  ظاهــرة  يعتــر  التنمــر   

ــث  ــباب وبواع ــدة أس ــى ع ــوي ع تنط

ــع  ــكل واس ــاره بش ــهم في انتش ــد تس ق

فقــه  وفي  المختلفــة،  المجتمعــات  في 

البواعــث  تعتــر  الجنــائي5  القانــون 

ــإرادة أو العوامــل النفســية  المحركــة ل

التــي تدفــع إلى ارتــكاب الجريمــة جــزءًا 

ــا لا تعُتــر جــزءًا مــن  مهــاً لكنهــا غالبً

عنــاصر الجريمــة نفســها، إنهــا العوامــل 

التــي تؤثــر عــى تفكــر الفــرد وتدفعــه 

ويمكــن  الجريمــة6،  ارتــكاب  نحــو 

الجريمــة  عــن  مســتقلة  تكــون  أن 

ــوع  ــق بالتنمــر، تتن نفســها،7وفيما يتعل

إلى  الأفــراد  تدفــع  التــي  الأســباب 

ممارســة هــذا الســلوك الضــار وتشــمل 

هــذه الأســباب8:

ترتبــط  الشــخصية  العوامــل  	- 	
ــة  ــة للمتنمــر والضحي بالســات الفردي

العوامــل  هــذه  تشــمل  أن  ويمكــن 

ــى  ــيطرة ع ــوق أو الس ــة في التف الرغب

الآخريــن، أو الانتقــام بســبب الغــرة أو 

التــي يمتلكهــا الآخــرون. الميــزات 

العوامــل النفســية، قــد تكــون  	- 	
ــل  ــخصية مث ــية الش ــات النفس التحدي

بالنفــس  الثقــة  نقــص  أو  الانعزاليــة 

دافعًــا للتصرفــات التنمريــة، فيمكــن 

ــوط  ــن ضغ ــون م ــن يعان ــراد الذي للأف

نفســية أن يلجــأوا إلى التنمــر كوســيلة 

للتعامــل مــع تلــك الصعوبــات.

العوامــل الاجتماعيــة، فتشــمل  	- 	
الظــروف البيئيــة والثقافيــة التــي ينشــأ 

فيهــا الفــرد، وقــد تكــون الضغــوط 

الاجتماعيــة مثــل التحديــات الاقتصادية 

ــا للتنمــر. أو الثقافيــة أو الأسريــة دافعً
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ــة  ــر الثقاف ــد تؤث ــك، ق ــة إلى ذل بالإضاف

ــاذج  ــد نم ــة في تحدي ــم المجتمعي والقي

الســلوك الاجتماعــي، وبالتــالي يمكــن 

ــل حــالات  ــادة أو تقلي أن تســهم في زي

التنافســية  الثقافــة  تحفيــز  التنمــر، 

ــات  ــض الفئ ــل لبع ــة أو التفضي المفرط

الاجتماعيــة قــد تزيــد مــن انتشــار 

الســلوك التنمــري في المجتمــع9.

الفرع الثاني

أنواع التنمر

التنمــر يمكــن أن يظهــر في ســياقين 

ــر  ــدي والتنم ــر التقلي ــن: التنم مختلف

الإلكــروني

ــو  ــدي:  ه ــر التقلي ــوع الأول: التنم الن

نــوع مــن أنــواع التنمــر الــذي يحــدث 

ــة  ــاة اليومي ــة أو الحي ــة الواقعي في البيئ

ــر  ــز التنم ــي يتمي ــار الرقم ــارج الإط خ

ــكلام  ــاشر لل ــتخدام المب ــدي بالاس التقلي

أو  الجســدي،  الإيــذاء  أو  الســلبي، 

اللفظيــة  التهديــدات  أو  الاســتهزاء، 

المســتهدف.  الشــخص  عــى  للتأثــر 

يمكــن أن يحــدث التنمــر التقليــدي 

العامــة،  الأماكــن  في  أو  المــدارس،  في 

ــون  ــن أن يك ــل، ويمك ــة العم أو في بيئ

مــن قبــل الأقــران، أو الزمــاء، أو حتــى 

ــن  ــوع م ــذا الن ــاء. ه ــخاص الغرب الأش

ــا للغايــة  التنمــر يمكــن أن يكــون مؤذيً

ويــرك آثــارًا نفســية واجتماعيــة عميقة 

ــا. ــى الضحاي ع

الإلكــروني:  التنمــر  الثــاني:  النــوع 

أيضًــا  المعــروف  الإلكــروني،  التنمــر 

عــر  التنمــر  أو  الرقمــي  بالتنمــر 

أنــواع  مــن  نــوع  هــو  الإنترنــت، 

ــر يحــدث عــر وســائط الاتصــال  التنم

والهواتــف  الإنترنــت  مثــل  الرقمــي، 

الذكيــة ووســائل التواصــل الاجتماعــي. 

الإســاءة  الإلكــروني  التنمــر  يشــمل 

اللفظيــة عــر الرســائل النصيــة والبريــد 

الإلكــروني، والتشــهير ونــر المعلومــات 

الكاذبــة عــر الإنترنــت، بالإضافــة إلى 

تــداول صــور أو مقاطــع فيديــو مســيئة 

للضحيــة عــى نطــاق واســع، يتيــح 

التنمــر الإلكــروني للمتنمريــن الاختبــاء 

وراء الشاشــة، مــا يزيــد مــن صعوبــة 

ــبب  ــم، ويتس ــم ووقفه ــد هويته تحدي

في آثــار نفســية واجتماعيــة مدمــرة 

عــى الضحايــا10.

وجديــر بالذكــر القــول بــأن كلا التنمــر 

ــران  التقليــدي والتنمــر الإلكــروني يعت

أشــكالً مــن أشــكال التنمــر. يتشــابهان 

ــرق  ــة بط ــتهدفان الضحي ــا يس في أنه

غــر مقبولــة ويؤديــان إلى آثــار ســلبية.

المطلب الأول

المواجهة التشريعية للتنمر الالكتروني

ــر  ــرة التنم ــة لظاه ــة التشريعي المواجه

الإلكــروني هــي عمليــة تبنــي نصــوص 
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ــة خاصــة11 تهــدف إلى مكافحــة  قانوني

ومعاقبــة  الرقميــة  الجريمــة  هــذه 

دور  تعزيــز  إلى  بالإضافــة  مرتكبيهــا، 

الســلطات في التصــدي لهــذه الظاهــرة 

وســيلة  القانــون  ويعُتــر  المتزايــدة، 

وضــان  المجتمــع  لحمايــة  فعالــة 

حقــوق وحريــات الأفــراد، والحفــاظ 

عــى النظــام الاجتماعــي12.

ــة  ــوص القانوني ــي النص ــب تبن   ويتطل

التنمــر  جريمــة  بمكافحــة  الخاصــة 

الإلكــروني تحديــد عقوبــات جنائيــة 

وعادلــة،  متوازنــة  بمعايــر  محــددة 

والتــي تعكــس قيــم المجتمــع ومبــادئ 

العدالــة الاجتماعيــة، ويجــب أن تكــون 

هــذه العقوبــات قــادرة عــى منــع 

ــم  ــة وتقدي ــم الإلكتروني حــدوث الجرائ

مــن  وذلــك  للمتضرريــن،  العدالــة 

ــن13. ــال للمرتكب ــر ردع فع ــال توف خ

بالإضافــة إلى ذلــك، يجــب عــى القوانين 

أن تكــون قــادرة عــى التكيــف مــع 

التطــورات التكنولوجية المتســارعة، وأن 

تضمــن تحديــد العقوبــات التــي تكــون 

التحديــات  مــع  التعامــل  في  فعالــة 

تطــور  مــع  تطــرأ  التــي  الجديــدة 

يعكــس  القانــون  لأن  التكنولوجيــا، 

دائمــا قيــم المجتمــع وأخلاقياتــه، ويوفــر 

ــراد دون  ــع الأف ــة لجمي ــة اللازم الحماي

ذلــك  خــال  ومــن  تحيــز  أو  تمييــز 

ــال: ــن خ ــب م ــذا المطل ــنتاول ه س

الفرع الأول

مفهوم التنمر الإلكتروني

مــع هــذا التطــور الهائــل في وســائل 

ــرة  ــرت ظاه ــي، ظه ــل الاجتماع التواص

ــدة  ــات جدي ــروني كتحدي ــر الإلك التنم

التنمــر  يتســم  المجتمعــات،  تواجــه 

الإلكــروني بأنــه يتــم عــر الأجهــزة 

الذكيــة  الهواتــف  الإلكترونيــة، مثــل 

ويشــمل  الشــخصية،  والحواســيب 

الأنشــطة  مــن  متنوعــة  مجموعــة 

ــراد عــر  ــا الأف ــي يقــوم به الســلبية الت

الإنترنــت ووســائل التواصــل الاجتماعي.

ولقــد نصــت المــادة )٣٠٩مكــرر ب( 

والمضافــة إلى قانــون العقوبــات المــري 

لســنة   ١٨٩ رقــم  القانــون  بموجــب 

ــول،  ــراً كل ق ــد تنم ٢٠٢٠م عــى أن يع

أو اســتعراض قــوة، أو ســيطرة للجــاني، 

أو اســتغلال ضعــف للمجنــي عليــه أو 

لحالــة يعتقــد الجــاني أنهــا تســئ عليــه 

أو  الديــن،  أو  العــرق،  أو  كالجنــس، 

الأوصــاف البدنيــة، أو الحالــة الصحيــح، 

أو العقليــة، أو المســتوي الاجتماعــي 

موضــع  وضعــه  أو  تخويفــه  بقصــد 

أو  شــأنه  مــن  الحــط  أو  الســخرية 

ــي. ــه الاجتماع ــن محيط ــه م إقصائ

 والواضــح مــن هــذه المادة أنهــا قدمت 

تعريفًــا شــاملً للتنمــر بشــكل عــام، 
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ــي  ــروني. فه ــر الإلك ــك التنم ــا في ذل بم

ــي  ــال الت ــن الأفع ــة م ــف مجموع تص

ــت  ــواء كان ــراً، س ــر تنم ــن أن تعُت يمك

ــت  ــر الإنترن ــدث ع ــال تح ــذه الأفع ه

أو في الحيــاة الواقعيــة، ويعُتــر التنمــر 

ــف  ــذا التعري ــن ه ــزءًا م ــروني ج الإلك

تتــم  التــي  الأفعــال  يشــمل  حيــث 

عــر وســائل التواصــل الاجتماعــي أو 

ــام. ــكل ع ــروني بش ــال الإلك الاتص

كــا تتضمــن هــذه المــادة وصفًــا وافيًــا 

لأنــواع التنمــر وتوضــح الأهــداف التــي 

يمكــن أن تكــون وراءهــا، مثــل تخويــف 

ــخرية،  ــع س ــا موض ــة، أو وضعه الضحي

ــن  ــا م ــمعتها، أو إقصائه أو الإضرار بس

ــذا  ــب ه ــي، وبموج ــا الاجتماع محيطه

مجموعــة  تغطيــة  يتــم  التعريــف، 

ــن  ــي يمك ــلوكيات الت ــن الس ــعة م واس

أن تعُتــر تنمــراً، بمــا في ذلــك تلــك التــي 

ــة. تحــدث عــر الوســائل الإلكتروني

مــن  الحمايــة  نظــام  إلى  وبالرجــوع 

عــام  في  الصــادر  الســعودي  الإيــذاء 

تعريــف  تــم  أنــه  نجــد  هـــ   ١٤٣٤

مــن  شــكل  كل  أنــه  عــى  الإيــذاء 

أشــكال الاســتغلال، أو إســاءة المعاملــة 

الجســدية، أو النفســية، أو الجنســية، 

بمــا في ذلــك التهديــد بهــا، ويرتكبــه 

ــاوزاً  ــر، متج ــخص آخ ــاه ش ــخصًا تج ش

ــؤولية،  ــلطة أو المس ــدود الس ــك ح بذل

ســواء كان ذلــك بســبب علاقــة أسريــة، 

ــة، أو وصايــة،  ــة، أو كفال أو علاقــة إعال

ــذا  ــل في ه ــية، ويدخ ــة معيش أو تبعي

ــن  ــخص ع ــاع ش ــا امتن ــف أيضً التعري

ــر  ــه في توف ــه أو التزامات ــة واجبات تلبي

ــه أو  ــراد أسرت ــية لأف ــات الأساس الحاج

ــه. ــه أو تبعيت ــت ولايت ــم تح ــن ه م

ويمكــن تعريــف التنمــر مــن خــال 

هــذه المــادة عــى أنــه يشــمل كل فعــل 

يتجــاوز حــدود الســلطة أو المســؤولية، 

ــة  ــاءة معامل ويســبب اســتغلًلا، أو إس

جنســية  أو  نفســية،  أو  جســدية، 

لشــخص آخــر، ويتضمــن التنمــر أيضًــا 

توفــر  عــدم  أو  بالإســاءة  التهديــد 

الرعايــة الضروريــة للآخريــن14.

ــذا  ــدف ه ــة، يه ــادة الثاني ــا لل ووفقً

النظــام إلى ضــان الحمايــة مــن جميــع 

الدعــم  وتقديــم  الإيــذاء،  أشــكال 

والنفســية  الاجتماعيــة  والمســاعدة 

ومعاقبــة  للضحايــا،  والصحيــة 

ــدف إلى  ــا يه ــذاء. ك ــببين في الإي المتس

ــذاء  ــوم الإي ــول مفه ــة ح ــر التوعي ن

والتعامــل معــه، ومعالجــة الظواهــر 

الســلوكية التــي تشــر إلى بيئــة مناســبة 

آليــات  وتطويــر  الإيــذاء،  لحــدوث 

علميــة وتطبيقيــة للتعامــل مــع حــالات 

الإيــذاء بشــكل فعــال15.

ومــن خــال مــا ســبق يمكــن تعريــف 
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التدابير الوقائية لمكافحة جريمة التنمر الإلكتروني  عبر وسائل التواصل الاجتماعي

يشــمل  بأنــه  الإلكــروني  التنمــر 

اســتخدام التكنولوجيــا الرقميــة لتنفيــذ 

ســلوكيات ســلبية مثــل إرســال الرســائل 

المؤذيــة، ونــر المعلومــات الكاذبــة، 

وإنشــاء محتــوى ضــار مثــل الصــور 

بالإضافــة  والفيديوهــات،  المســيئة 

إلى التحــرش الجنــي عــر الإنترنــت، 

الــرر  في  التســبب  إلى  ويهــدف 

للضحيــة،  الاجتماعــي  أو  النفــي 

ويشــمل التخويــف والإهانــة والتدخــل 

الخصوصيــة. في 

الفرع الثاني

خصائص جريمة التنمر الالكتروني

ــن  ــروني م ــر الإلك ــة التنم ــر جريم تعت

انتــرت  التــي  الســلبية  الظواهــر 

وســائل  تطــور  مــع  واســع  بشــكل 

وتكنولوجيــا  الاجتماعــي  التواصــل 

هــذه  وتتميــز  الحديثــة،  الاتصــال 

الخصائــص  مــن  الجريمــة بمجموعــة 

التنمــر  أشــكال  عــن  تميزهــا  التــي 

الأخــرى، مــا يجعلهــا تشــكل تحديــات 

ــل  ــرة، وتتمث ــة خط ــة واجتماعي قانوني

خصائــص جريمــة التنمــر الإلكــروني  في 

الآتي:

أولاً: التنمــر مــن جرائــم الخطر:جريمــة 

خطــراً  تشــكل  الإلكــروني  التنمــر 

ــم  ــى الرغ ــة، وع ــى الضحي ــا ع حقيقيً

مــن أن بعــض الآثــار قــد لا تكــون 

قــد  أنهــا  إلا  البدايــة16،  في  واضحــة 

تكــون خطــرة نفســياً واجتماعيًــا، فقــد 

ــاكل  ــروني إلى مش ــر الإلك ــؤدي التنم ي

مثــل الاكتئــاب وفقــدان الثقــة بالنفــس 

والعزلــة الاجتماعيــة17.

والقانــون المــري، يعُاقــب عــى جريمة 

ــة  ــا، دون الحاج ــرد ارتكابه ــر بمج التنم

نتيجــة معينــة. ويعُتــر  إلى حــدوث 

الســلوك الإجرامــي مؤثمـًـا عندمــا يكــون 

الجــاني قــد قــام بــأي مــن الأفعــال 

الإســاءة  مثــل  القانــون،  المدرجــة في 

اللفظية أو اســتغلال الضعــف أو العزلة 

ــف أو إذلال  ــدف تخوي ــة، به الاجتماعي

العقوبــات  تطبيــق  ويتــم  الضحيــة، 

عــى الجــاني بغــض النظــر عــن وقــوع 

ــة. ــى الضحي ــي ع أي ضرر فع

مــع ذلــك، هنــاك وجهــات نظــر تقــول 

يكــون جريمــة  أن  التنمــر يمكــن  إن 

ــر  ذات طبيعــة مزدوجــة18، حيــث يعت

ــا وجــود ضرر ملمــوس كنتيجــة  ضروريً

ــت  ــن في الوق ــي، ولك ــلوك الإجرام للس

ــر  ــا التحذي ــه يمكــن أن يكــون كافيً ذات

مــن الخطــر بــدون وقــوع ضرر فعــي، 

إذا ثبتــت خطــورة الشــخصية الإجرامية 

ــن ســلوكه  ــا يتضــح م للجــاني، وهــو م

المتكــرر وخطورتــه المحتملــة، حتــى لــو 

ــة. ــوس للضحي ــبب في أذى ملم لم يتس

الجرائــم  مــن  التنمــر  ثانيــاً: 
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التنمــر  جريمــة  المعنوية:ترتكــب 

الاتصــال  وســائل  عــى  الإلكــروني 

ــرك  ــا لا ت ــي أنه ــا يعن ــروني، م الإلك

أثــراً ماديـًـا مبــاشًرا عــى الضحيــة، ومــع 

ذلــك، فــإن التأثــر النفــي والاجتماعــي 

للتنمــر الإلكــروني قــد يكــون أكــر 

فتــكًا ودمــارًا مــن أي جرائــم أخــري19.

عــن  عليــه  المجنــي  اجحــام  ثالثــاً: 

التبليــغ في تلــك الجريمة:يعنــي هــذا 

ــادرة عــى  ــد لا تكــون ق ــة ق أن الضحي

ــاعدة  ــب المس ــلطات أو طل ــغ الس تبلي

بســبب الخــوف أو الخجــل مــن تقديــم 

شــكوى بســبب التنمــر الإلكــروني، مــا 

يجعلهــا تتحمــل العــبء بمفردهــا دون 

ــة. ــاعدة اللازم ــى المس ــول ع الحص

تحديــد  في  الصعوبــة  رابعــاً: 

الصعــب  مــن  يكــون  المتنمرين:قــد 

ــةً إذا  ــن، خاص ــة المتنمري ــد هوي تحدي

كانوا يســتخدمون حســابات مجهولة أو 

مزيفــة عــى الإنترنــت، هــذا يزيــد مــن 

تعقيــد عمليــات التحقيــق ويصعــب 

ومعاقبتهــم. المتنمريــن  مســاءلة 

الواســع:يمكن  الانتشــار  خامســاً: 

الــذي ينتــج عــن  للمحتــوى الضــار 

جريمــة التنمــر الإلكــروني أن ينتــر 

بسرعــة كبــرة عــر الإنترنــت ويتســبب 

في تأثــرات ســلبية عــى نطــاق واســع، 

ــة أو  ــات الكاذب ــن للمعلوم ــث يمك حي

الإســاءات أن تنتــر بسرعــة وتصــل إلى 
ــخاص.20 ــن الأش ــر م ــور كب جمه

الهــروب  في  الصعوبــة  سادســاً: 

منهــا:في بعــض الأحيــان، قــد يكــون 

ــروب  ــة اله ــى الضحي ــب ع ــن الصع م

ــروني،  ــر الإلك ــة التنم ــار جريم ــن أث م

حيــث يمكــن أن تســتمر تأثيراتهــا لفــرة 

طويلــة ويصعــب التخلــص منهــا حتــى 

بعــد انتهــاء الواقعــة نفســها.

تعقيــد  تظهــر  الخصائــص  هــذه 

وتبــن  الإلكــروني  التنمــر  جريمــة 

واتخــاذ  بفعاليــة  مكافحتهــا  أهميــة 

ــن انتشــارها  ــة للحــد م ــر اللازم التداب

ــلبية.أعلى  ــا الس ــن تأثيراته ــة م والحماي

النمــوذج النموذجأســفل 

المطلب الثاني

التنمــر  لمكافحــة  وقائيــة  طــرق 

الإلكــروني: حمايــة الفــرد والمجتمــع 

الرقميــة الوســائط  عــر 

ــراً  ــا كب ــر التنمــر الإلكــروني تحديً يعت

يواجــه المجتمعــات والأفــراد عــى حــد 

فعّالــة  مكافحــة  ويتطلــب  ســواء21، 

مــن  والوقايــة  انتشــاره  مــن  للحــد 

الســياق،  هــذا  في  الضــارة  تأثيراتــه 

ــة  ــب مجموع ــذا المطل ــتعرض في ه نس

مــن التدابــر الوقائيــة لمكافحــة التنمــر 

الإلكــروني وحمايــة الفــرد والمجتمــع 

والتــي  الرقميــة22،  الوســائط  عــر 
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في: وتتمثــل 

الفرع الأول

الرقمــي مــن خــال  الأمــن  تعزيــز 

الإداريــة الإجــراءات 

السياســات  مــن  مجموعــة  اتخــاذ   

المنصــات  عــى  الإداريــة  والتدابــر 

ــة  ــة الرقمي ــة التحتي ــة وفي البني الرقمي

يهــدف إلى تعزيــز الأمــان والحمايــة من 

التهديــدات عــر الوســائل الإلكترونيــة، 

وذلــك مــن خــال الإجــراءات التــي 

والتنظيــم  والمراقبــة  الإدارة  تتضمــن 

الرقميــة،  الأنظمــة  ســامة  لضــان 

والمعلومــات  البيانــات  وحمايــة 

الشــخصية وفي ســياق مكافحــة جرائــم 

تعزيــز  يشــمل  الإلكــروني،  التنمــر 

الأمــن الرقمــي مــن خــال الإجــراءات 
الإداريــة مــا يــي:23

ــن  ــات وقوان ــق سياس ــد تطبي أولاً: يع

التنمــر  لمكافحــة  ومرنــة  دقيقــة 

الأمــان  لضــان  ضروري  الإلكــروني 

الرقمــي عــى المنصات الرقميــة، ويجب 

ــن  ــات والقوان ــذه السياس ــون ه أن تك

واضحــة في تعريــف أشــكال التنمــر 

ــة  ــر المقبول ــلوكيات غ ــروني والس الإلك

عــى منصــات التواصــل الاجتماعــي، 

بالإضافــة إلى كــون هذه القوانــن  قابلة 

للتطبيــق والتحديــث بمــا يتناســب مــع 

وينبغــي  التكنولوجيــة24،  التطــورات 

ومناســبة  صارمــة  عقوبــات  تحديــد 

الظــروف  مراعــاة  مــع  للمخالفــن، 

الفرديــة وخطــورة الجرائــم، ويجــب أن 

تعمــل المنصــات الرقميــة عــى تطبيــق 

والقوانــن  السياســات  هــذه  بدقــة 

ــن  ــاغ ع ــة للإب ــات اللازم ــر الآلي وتوف

حــالات التنمــر ومعالجتهــا بفعاليــة، 

توفــر  يجــب  ذلــك،  إلى  بالإضافــة 

ــة وتثقيــف للمســتخدمين  برامــج توعي

ــة الســلوك الرقمــي الآمــن  حــول أهمي

ــة  ــرف في حال والمســؤول، وضرورة الت

التعــرض للتنمــر الإلكــروني، ويجــب أن 

تقــوم الجهــات المعنيــة بالتحقيقــات 

ــروني  ــر الإلك ــالات التنم ــة في ح الفعال

وتقديــم الدعــم الــازم للضحايــا، بمــا في 

ذلــك توفــر آليــات الإبــاغ والمســاعدة 

القانونيــة25.

ــة  ــات فعال ــق آلي ــاء وتطبي ــاً: إنش ثاني

ــن حــالات  ــاغ ع وســهلة الوصــول للإب

التنمــر الإلكــروني يعَُــدُّ أمــراً حيويــاً 

وضــان  الظاهــرة  هــذه  لمكافحــة 

ســامة المســتخدمين لوســائل التواصــل 

توفــر  ذلــك  ويتطلــب  الاجتماعــي 

ــى  ــة ع ــيطة ومتاح ــغ بس ــائل تبلي وس

عــى  الحفــاظ  مــع  الســاعة،  مــدار 

ــاهد أو  ــة الش ــة هوي ــة وخصوصي سري

الضحيــة26 ، بالإضافــة إلى ذلــك، يجــب 

دعــاً  الآليــات  هــذه  تتضمــن  أن 
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نفســياً وتوجيهــاً للضحايــا بعــد التبليــغ، 

ويجــب أن تســهل التعــاون السريــع مع 

الجهــات المعنيــة للتحقيــق والتدخــل في 

ــب. ــت المناس الوق

ثالثــاً: تطويــر عمليــات فعّالــة للتحقيق 

السريعــة  والاســتجابة  البلاغــات  في 

وتطبيــق  الضــار  المحتــوى  لإزالــة 

العقوبــات عــى المجرمــن يعتبر أساســياً 

في مكافحــة التنمر الإلكــروني، ويتضمن 

ــق  ــة للتحقي ــات فعّال ــر آلي ــك تطوي ذل

تشــمل تحديــد مصــدر المحتــوى الضــار 

ــة إلى اســتجابة  ــة، بالإضاف ــع الأدل وجم

سريعــة لإزالــة المحتــوى الضــار، ويجب 

بعــد  للضحايــا  الدعــم  توفــر  أيضــاً 

ــة  ــات صارم ــق عقوب ــق، وتطبي التحقي

ــن. ــى المجرم ع

والتدريــب  التوعيــة  تقديــم  رابعــاً: 

ــد خطــوة  ــر الإلكــروني يع حــول التنم

ــاهم  ــث يس ــه، حي ــمة في مكافحت حاس

في تمكــن المســتخدمين مــن التعــرف 

عــى أنمــاط التنمــر الإلكــروني وكيفيــة 

التــرف في مواجهتــه، يشــمل ذلــك 

ــر  ــر التنم ــول مخاط ــة ح ــر المعرف توف

كيفيــة  حــول  والتوجيــه  الإلكــروني، 

الإبــاغ عــن الحــالات المشــتبه بهــا، 

وتقديــم النصائــح والإرشــادات لتجنــب 

ــئل  ــة النفــس عــر وساـ التنمــر وحماي

التواصــل الاجتماعــي27.

مــن خــال هــذه الإجــراءات الإداريــة، 

تعزيــز  الرقميــة  للمنصــات  يمكــن 

ــتخدمين  ــة المس ــي وحماي ــان الرقم الأم

مــن التنمــر الإلكــروني والأضرار الناتجة 

ــه. عن

الفرع الثاني

تعزيــز الأمــان الرقمــي مــن خــال 

التنمــر  لمكافحــة  صارمــة  قوانــن 

الإلكــروني

الحديثــة  التكنولوجيــا  زمــن  في 

أصبــح  المتزايــد،  الرقمــي  والتواصــل 

رئيســيًا  تحديـًـا  الإلكــروني  التنمــر 

العــالم،  حــول  المجتمعــات  يواجــه 

تهديــدًا  الإلكــروني  التنمــر  يمثــل 

الأفــراد  ورفاهيــة  لســامة  متناميًــا 

عــر وســائل التواصــل الاجتماعــي28، 

ــذاء  ــدات وإي ــون لتهدي ــث يتعرض حي

ــلبية،  ــائل الس ــال الرس ــن خ ــي م نف

والشــائعات الزائفــة، والتشــهير عــر 

منصــات التواصــل الاجتماعــي، مــا 

يؤثــر ســلبًا عــى صحتهــم النفســية 

والاجتماعيــة ولضــان ســامة المجتمــع 

الرقمــي والحفــاظ عــى حقــوق الأفراد، 

يجــب التصــدي لهــذه الظاهــرة بجديــة 

وفاعليــة29، ويعــد فــرض قوانــن صارمــة 

الإلكــروني خطــوة  التنمــر  لمكافحــة 

حيويــة لتعزيــز الأمــان الرقمــي ويمكــن 

تحقيــق ذلــك مــن خــال الآتي:
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التــي  التصرفــات  تحديــد  يعــد  أولاً: 

في  بوضــوح  إلكترونيــاً  تنمــراً  تعُتــر 

ــز  ــة لتعزي ــغ الأهمي ــراً بال ــن أم القوان

الوعــي وتوضيــح الحــدود في مجــال 

المقبولــة  وغــر  المقبولــة  التصرفــات 

الاجتماعــي  التواصــل  منصــات  عــر 

التصرفــات  هــذه  تكــون  فعندمــا 

محــددة بشــكل دقيــق، يصبــح مــن 

ــة  ــراد والســلطات القانوني الأســهل للأف

التعــرف عــى الســلوكيات غــر المقبولــة 

واتخــاذ الإجــراءات المناســبة لذلــك، 

التصرفــات  هــذه  تحديــد  ويتضمــن 

ــة  ــح بأمثل ــن التصري ــوح في القوان بوض

الإلكــروني،  التنمــر  لأنــواع  محــددة 

مثــل: مــا يتعلــق هــذا بإرســال رســائل 

أو تهديــدات عــر البريــد الإلكــروني أو 

وســائل التواصــل الاجتماعــي تهــدف 

ــخص  ــاق الأذى بالش ــع أو إلح إلى تروي

المســتهدف، فتحديــد هــذه التصرفــات 

تطبيــق  عمليــة  يســهل  بوضــوح 

القانــون وتقديــم العدالــة للضحايــا، 

كــا يشــجع عــى توعيــة المجتمــع 

بأخطــار التنمــر الإلكــروني وتحديــد 

الســلوكيات غــر القانونيــة.

القوانــن  تشــمل  أن  يجــب  ثانيــاً: 

جرائــم  لمرتكبــي  رادعــة  عقوبــات 

يعتــر  حيــث  الإلكــروني،  التنمــر 

صارمــة  عقوبــات  بوجــود  الوعــي 

عامــاً أساســياً وفعّــالً في الحــد مــن 

تهــدف  الضــارة  الســلوكيات  هــذه 

العقوبــات القاســية إلى تحقيــق العدالة 

ــا  ــام، م ــردع الع ــق ال ــا وتحقي للضحاي

يجعــل المتنمريــن يدركــون أن أفعالهــم 

ــم  ــبة لجرائمه ــات مناس ــتواجه عقوب س

ــات  ــن للعقوب ــك، يمك ــة إلى ذل بالإضاف

الرادعــة تعزيــز ثقــة المجتمــع في نظــام 

العدالــة الجنائيــة وفعاليــة القوانــن 

ــروني  ــر الإلك ــة التنم ــة بمكافح المتعلق

ــات في  ويُكــن أن تســهم هــذه العقوب

تحقيــق تأثــر إيجــابي في تقليــل حــالات 

الأفــراد  وحمايــة  الإلكــروني  التنمــر 

الجرائــم  هــذه  مــن  والمجتمعــات 

ــوذج ــفل النم ــى النموذجأس الضارة.أع

ثالثــاً: ضرورة سرعــة وفعاليــة الإجراءات 

القانونيــة في مكافحــة التنمــر الإلكتروني 

الجرائــم  هــذه  طبيعــة  مــن  تنبــع 

وتأثيرهــا الســلبي السريــع عــى الضحايا 

للتنمــر  الرقميــة  الطبيعــة  فبســبب 

ــرة  ــة كب ــر الأذى بسرع ــن أن ينت يمك

ويــؤدي إلى آثــار نفســية واجتماعيــة 

ــذا،  ــا ل وشــخصية خطــرة عــى الضحاي

ــة  ــلطات القانوني ــذ الس ــب أن تتخ يج

هــذه  لمكافحــة  فوريــة  إجــراءات 

الجرائــم وتقديــم العدالــة للمتضرريــن.

أن  ضــان  في  الفعاليــة  وتكمــن 

الإجــراءات القانونيــة تكــون شــاملة 
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آليــات  تتضمــن  بحيــث  ومتكاملــة، 

الأدلــة  وجمــع  للتحقيــق  سريعــة 

ومتابعــة القضايــا، يجــب أن تتمكــن 

الســلطات المعنيــة مــن التحــرك بسرعــة 

لتحديــد المتورطــن واتخــاذ الإجــراءات 

القانونيــة المناســبة بحســب خطــورة 

ــر  ــي توف ــا ينبغ ــة، ك ــم المرتكب الجرائ

ــا للإبــاغ عــن الحــالات  آليــات للضحاي

المســاعدة  عــى  والحصــول  بسرعــة 

والدعــم الــازم.

بالإضافــة إلى ذلــك، يجــب أن تكــون 

العقوبــات ملائمــة وفعالــة لتحقيــق 

الــردع وتأثــر إيجــابي في تقليــل حــالات 

يتــم  أن  الإلكــروني، ويجــب  التنمــر 

تنفيــذ العقوبــات بسرعــة وبطريقــة 

ــا دون  ــة للضحاي تضمــن تقديــم العدال

ــرر. ــر م ــر غ تأخ

الإجــراءات  كانــت  إذا  أنــه  ونعتقــد 

لضــان  وفعّالــة  سريعــة  القانونيــة 

المتورطــن  عــى  العقوبــات  تطبيــق 

وتحقيــق العدالــة للضحايــا بسرعــة، 

مــا يســهم في التصــدي لجريمــة التنمــر 

الإلكــروني وحمايــة المجتمــع مــن آثــاره 

ــارة. الض

الفرع الثالث

الإبــاغ الأمنــي الإلكــروني: أداة فعّالــة 

في محاربــة التنمــر الرقمــي

الإبــاغ الأمنــي الإلكــروني يعتــر ســاحاً 

الرقمــي،  التنمــر  مواجهــة  في  قويــاً 

حيــث يوفــر وســيلة مهمــة للإبــاغ عــن 

ــة  ــم الإلكتروني ــر والجرائ ــالات التنم ح

بسرعــة وفاعليــة، ويعتمــد هــذا النــوع 

ــات  ــاغ عــى اســتخدام التقني ــن الإب م

ــل  ــة، مث ــائط الإلكتروني ــة والوس الرقمي

المخصصــة،  والمنصــات  التطبيقــات 

والشــكاوى  البلاغــات  لاســتقبال 

المختصــة  الجهــات  إلى  وتوجيههــا 
للتحقيــق واتخــاذ الإجــراءات اللازمــة.30

فعالــة  أداة  الأمنــي  الإبــاغ  ويعــد 

وذلــك  الرقمــي  التنمــر  مواجهــة  في 

في  والفعاليــة  بالسرعــة  لاتســامها 

الإبــاغ والتحــرك، حيــث يمكــن للأفــراد 

إرســال البلاغــات والشــكاوى في الوقــت 

الفــوري عنــد تعرضهــم لحــالات التنمــر 

دون الحاجــة لمراجعــة الجهــات الأمنيــة 

ــة في  ــذه الآلي ــهم ه ــا تس ــخصياً ك ش

الجهــات  وتوجيــه  الحــالات  توثيــق 

المختصــة للتحقيــق واتخــاذ الإجــراءات 

القانونيــة اللازمــة.

الإبــاغ  يعمــل  ذلــك،  إلى  بالإضافــة 

توعيــة  عــى  الإلكــروني  الأمنــي 

التنمــر  خطــورة  حــول  الجمهــور 

ــه، مــا  ــة الإبــاغ عن الإلكــروني وأهمي

عــى  المجتمــع  تشــجيع  في  يســاهم 

التعــاون في مكافحــة هــذه الجريمــة 

آمنــة. رقميــة  بيئــة  وتحقيــق 
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فعــى ســبيل المثــال تطبيــق »كلنــا 

ــة الســعودية  ــة العربي ــن« في المملك أم

يعــد منصــة حيويــة لتقديــم البلاغــات 

بمــا في ذلــك البلاغــات المتعلقــة بالتنمــر 

الإلكــروني والجرائــم الرقميــة الأخــرى، 

ويتيــح هــذا التطبيــق تقديــم البلاغــات 

دون  ويــر  بســهولة  والشــكاوى 

الأمنيــة  الجهــات  لمراجعــة  الحاجــة 

ــخصياً. ش

فمــن خــال تطبيــق »كلنــا أمــن«، 

ــم البلاغــات  يمكــن للمســتخدمين تقدي

الأمنيــة المتعلقــة بالتنمــر الإلكــروني 

ــك  ــة، وذل ــم الرقمي وغيرهــا مــن الجرائ

عــر تحديــد نــوع الجريمــة وتقديــم 

التفاصيــل اللازمــة للتحقيــق كــا يمكــن 

ــات  ــم البلاغ ــا تقدي ــتخدمين أيضً للمس

ــم  ــن الجرائ ــرى م ــواع أخ ــة بأن المتعلق

الإلكــروني،  الاخــراق  مثــل  الرقميــة 

التواصــل  وســائل  عــر  والتهديــدات 

الاجتماعــي، والتشــهير، والابتــزاز.

ونعتقــد أن هــذه المنصــة خطــوة هامــة 

ــن الإلكــروني ومكافحــة  ــز الأم في تعزي

الجرائــم الرقميــة في المملكــة، حيــث 

توفــر وســيلة سريعــة وموثوقــة لتقديم 

ــا  ــل معه ــكاوى والتعام ــات والش البلاغ

بفعاليــة، كــا أنهــا تســاهم في تشــجيع 

المواطنــن والمقيمــن عــى المشــاركة في 

صنــع الأمــن الرقمــي والمســاهمة في 

ــة  ــة وحماي ــم الإلكتروني ــاط الجرائ إحب

ــة  ــة العربي ــي في المملك ــع الرقم المجتم

الســعودية.

خاتمة 

في الختــام، يظهــر أن جريمــة التنمــر 

في  كبــراً  تحديـًـا  تشــكل  الإلكــروني 

ــاذ  ــب اتخ ــك، يج ــي لذل ــا الرقم عصرن

لمكافحــة  اللازمــة  الوقائيــة  التدابــر 

المجتمــع  وحمايــة  الظاهــرة  هــذه 

الرقمــي وتوصلــت الدراســة إلى النتائــج 

التاليــة: والتوصيــات 

أولا ً النتائج

تهــدد  الإلكــروني  التنمــر  ١. جريمــة 

ــاشرة، مــع  ــة مب ســامة وصحــة الضحي

ــرة. ــة خط ــية واجتماعي ــرات نفس تأث

المتنمريــن والإبــاغ عــن  ٢. تحديــد 

ــا  ــا، م الجريمــة يمكــن أن يكــون صعبً

ــا. ــة مكافحته ــن صعوب ــد م يزي

٣. تبنــي مفهــوم السياســات التشريعيــة 

ــو  ــز نح ــك التركي ــي تحري ــة يعن الوقائي

بــدلاً  الوقائيــة  والتدابــر  الوقايــة 

مــن الاعتــاد بشــكل أســاسي عــى 

العقابيــة. السياســات 

٤. مــن الأفضــل منــح الجهــات الإداريــة 

الصلاحيــات اللازمــة لتنقيــح المحتويات 

الدولــة  نطــاق  داخــل  المشــبوهة 

وامكانيــة حجبهــا، وهــذا يســهم في 
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ــار. ــوى الض ــار المحت ــف انتش وق

٥. ينبغــي وضــع أليــات مبتكــرة تمكــن 

مــن الكشــف عــن الحســابات المزيفــة 

ــن  ــن م ــا يُك ــع م ــل وض ــى الأق أو ع

الحســابات  أصحــاب  عــى  التعــرف 

ــهم  ــا يس ــال، م ــكل فع ــن بش الحقيق

في مكافحــة جريمــة التنمــر الإلكــروني.

ثانياً: التوصيات

١.  ينُصــح بتبنــي سياســات وتشريعــات 

تهــدف إلى الوقايــة مــن جرائــم التنمــر 

تشــديد  ذلــك  في  بمــا  الإلكــروني، 

وتوفــر  المتنمريــن  عــى  العقوبــات 

الحمايــة للضحايــا.

الجهــات  بــن  التعــاون  ضرورة   .٢

ــت  ــات الإنترن ــي خدم ــة ومقدم الإداري

الــة لرصــد ومنــع  لتطويــر آليــات فعَّ

المحتــوى الضــار عــى منصــات التواصل 

الاجتماعــي.

توعيــة  حمــات  تنظيــم  ينبغــي   .٣

حــول  للمجتمــع  مكثفــة  وتثقيــف 

الإلكــروني  التنمــر  جرائــم  خطــورة 

وكيفيــة التعامــل معهــا والإبــاغ عنهــا.
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